Metodicky pokyn pro ucitele

Téma:
Deepfake a jak jej rozpoznat

Klicova slova:
Dezinformace, medialni vychova, prace s fakty

Anotace

Zaci budou v této hodiné sezndmeni s problematikou deepfake technologii. Budou zasvéceni
do charakteristiky, vyuzZiti i vzniku deepfake technologie a jsou jim poskytnuty rady, jak mohou
deepfake sami rozpoznat. Po prezentaci si Zaci vyzkousi rozpoznavani deepfake videi od
skutecnych. Soucdsti hodiny je i kratky pracovni list zaméfeny na zopakovani témat
z prezentace. Mezi hlavni cile patfi: zvysit povédomi o novodobych manipulacnich technikach
¢i zpusobech jak Sifit dezinformace a zatraktivnéni predmétl obcanské vychovy a zakladd
spolecenskych véd pro Zaky.

Prifezova témata:
Medialni vychova

Vychovné vzdélavaci cile:
e 73k je schopen vysvétlit podstatu problematiky deepfake.
e 74k chape rozdily deepfake format( od ostatnich zplisob(i $ifeni dezinformaci a dokaze
je spravné popsat.
e 74k se orientuje v zakladnich zpdsobech, jak deepfake rozpoznat a jak ovéiovat
informace.
e Zatraktivnéni vyuky predméti OV nebo ZSV pro zaky.

Doporuceny vék:
Vék nad 12 let, vhodné pro 8. a 9. tfidy zakladnich skol a jim odpovidajicim ro¢nikim viceletych
gymnazii.

Casova dotace:
45 minut

Pokyny:

e Uvodem hodiny seznamte 7dky s problematikou deepfake technologie pomoci
priloZzené prezentace a textu, ktery je k ni k dispozici. (Obe ¢asti jsou soucasti pfilohy).
Prezentace je zamérenda na charakteristiku a vysvétleni zakladnich pojmu, zejména
deepfake, deep learning a shallow fake. Ddle popisuje vznik deepfake technologie,
vyskyt a zejména rady jak deepfake rozpoznat. V poslednich snimcich prezentace je
priklad, na kterém lze vysvétlit fungovani technologie a kratké deepfake video, kterym
je prezentace ukoncena.

e V druhé ¢asti rozdejte zakiim pracovni list. Zaénéte prvni Glohou a pustte jim soubor
videi. Ukolem je rozpoznat deepfake video od skute¢ného videa na zakladé rad,
poskytnutych v prezentaci.

e Po prehrani viech videi mlzete s Zaky vyhodnotit, jak byli Gspésni.
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Po vyhodnoceni prvniho Ukolu budou Zaci pokradovat ve vypliovani dalSich uloh
pracovniho listu.

Na zavér hodiny zkontrolujte s zaky odpovédi dle pfilozeného klice. Treti uloha
pracovniho listu je vhodnd pro vlastni invenci zaka, tedy odpovédi v kli¢i nejsou
zavazné.

Doporucena literatura:
Literatura v cestiné:

https://zvolsi.info/2020/02/17/deepfake/

https://ct24.ceskatelevize.cz/veda/3054950-prvni-politik-na-svete-vyuzil-v-kampani-

deepfake-video-v-indii-diky-tomu-mluvil-rec

Literatura v anglictiné:

https://www.csoonline.com/article/3293002/deepfake-videos-how-and-why-they-

work.html

Seznam pfiloh:

1.

vk wnN

Prezentace

Text k prezentaci

Soubor deepfake a skutecnych videi, sestfihanych do jednoho pasma
Kli¢ k videim i pracovnimu listu

Pracovni list

Vypracoval:
Radovan Stencel, Mendelovo gymnazium Opava
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